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SBC 安全防护服务概述
Yeastar SBC 安全防护服务⽀持通信数据的安全隔离及远程访问，在强化了 Yeastar P 系列软件版  的通信⽹络安全的同时，实现了⽤⼾远程访问 PBX 并享⽤⾼质量的⽹络通信功能。
使⽤要求

• PBX 的固件为 83.15.0.22 或更⾼版本。
• 已购买 SBC 安全防护服务。

什么是 SBC 安全防护服务
Yeastar SBC (Session Border Controller，会话边界控制器) 安全防护服务是⼀种⽹络服务， ⽤于通信⽹络的安全防护及优化。通过在企业内部⽹络和外部⽹络之间的缓冲区域 (DMZ 区域) 部署 SBC 服务器，可有效隔离潜在的外部威胁，防⽌未授权访问，从⽽保护局域⽹内敏感数据和资源的安全。同时，Yeastar SBC 还提供远程访问功能，允许 PBX ⽤⼾通过 Linkus 客⼾端及 IP 话机远程访问 PBX 并使⽤通话功能，实现远程办公，并提升办公效率。
我们提供以下拓扑图以帮助你更好地理解 SBC 安全防护服务的部署架构及作⽤。

如何使⽤ SBC 安全服务
步骤⼀、准备部署环境

了解 Yeastar SBC 部署的平台、操作系统、服务器和⽹络要求，并根据实际需求准备相应的部署环境。
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更多信息，请参⻅ SBC 部署环境要求。
步骤⼆、将部署环境信息提供给 Yeastar

联系 Yeastar 技术⽀持  并提供部署环境的相关信息，Yeastar 将检查环境并部署 SBC 服务器。
步骤三、启⽤并配置 SBC 安全服务

在 PBX 上启⽤并设置 SBC 功能，建⽴ PBX 与 SBC 服务器之间的连接，并为中继启⽤ SBC 路由，从⽽实现跨⽹络通信。
更多信息，请参⻅ 启⽤并设置 SBC 防护服务。

http://www.yeastar.cn/contact-us/


SBC 部署环境要求
在部署 Yeastar SBC 之前，你需要准备对应的部署环境。本⽂介绍 Yeastar SBC 部署的⽀持平台、操作系统要求、服务器要求及⽹络带宽要求。
⽀持平台
Yeastar SBC ⽀持安装在 硬件服务器  及 虚拟机，下表列出了推荐的硬件服务器及虚拟机。

类型 平台

硬件服务器 • 宝德服务器
虚拟机 • VMware Workstation

• Microsoft Hyper-V
• KVM (Kernel-based Virtual Machine)

操作系统要求
项⽬ 要求

版本 Ubuntu 20.04 LTS Server Edition - 64 bit

语⾔ 英语
Note:
务必将默认的操作系统语⾔设置为  英语，以保证系统的正常运⾏。

服务器要求
项⽬ 要求

CPU Intel 品牌，4  vCPU (线程)，3  GHz

内存 8 GB

存储 200 GB

⽹⼝ 双⽹卡
⽹络带宽要求
SBC 服务器的⽹络需要满⾜以下最低要求：

• 上⾏带宽：50 Mbps
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• 下⾏带宽：50 Mbps
VoIP 语⾳通话的⽹络带宽消耗⼀般取决于你使⽤的语⾳编码。以下表格列出使⽤不同语⾳编码需要满⾜的最低⽹络带宽要求。根据你选择的语⾳编码，以及 PBX 的通话并发数 (CC) 设置服务器的⽹络带宽。

语⾳编码
上⾏  / 下⾏带宽
(1-50 CC)

上⾏  / 下⾏带宽
(51-100 CC)

上⾏  / 下⾏带宽
(101-200 CC)

上⾏  / 下⾏带宽

（201-500 
CC）

G729 2.93 Mbps 5.86 Mbps 11.72 Mbps 29.3 Mbps

G711 8.08 Mbps 16.16 Mbps 32.32 Mbps 80.8 Mbps

iLBC 2.60 Mbps 5.20 Mbps 10.40 Mbps 26.0 Mbps



启⽤并设置 SBC 防护服务
在 SBC 服务器部署完成后，你需要在 PBX 上启⽤并设置 SBC 功能，以建⽴ PBX 与 SBC 服务器之间的连接，并为中继启⽤ SBC 路由，从⽽实现跨⽹络通信。
前提条件
已部署 SBC 服务器，并获取以下 SBC 服务器的信息：

项⽬ 说明

⽹络信息 • 内⽹  IP 地址
• 公⽹  IP 地址/域名

公⽹映射端⼝ • SIP UDP 的公⽹映射端⼝
• SIP TCP 的公⽹映射端⼝
• Linkus 服务的公⽹映射端⼝
• RTP 的公⽹映射端⼝范围

步骤⼀、启⽤并设置 Yeastar SBC
1. 登录 PBX 管理⽹⻚，进⼊ 系统  > SBC。
2. 打开 SBC  开关。

3. 在 ⽹络信息  栏，填写 SBC 服务器的⽹络信息。

• 内⽹ IP 地址：填写 SBC 服务器的内⽹ IP 地址。
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• 公⽹地址类型：选择 SBC 服务器对外提供服务的公⽹地址类型，然后填写对应的公⽹ IP 地址或域名。
4. 在 公⽹端⼝  栏，填写 SBC 对外提供服务的公⽹映射端⼝。

Important:你需要将此处的默认服务端⼝替换为实际的公⽹映射端⼝。

• 公⽹ SIP UDP 端⼝：填写 SBC 服务器 SIP UDP 的公⽹映射端⼝。
• 公⽹ SIP TCP 端⼝：填写 SBC 服务器 SIP TCP 的公⽹映射端⼝。
• 公⽹ Linkus 端⼝：填写 SBC 服务器 Linkus 服务的公⽹映射端⼝。
• 公⽹ RTP 端⼝范围：填写 SBC 服务器 RTP 的公⽹映射端⼝范围。

5. 可选：  在 IP允许名单  栏，为 SBC 添加 IP 允许名单，以防⽌其被 SBC 意外拉⿊。

a. 点击 添加。
b. 在弹出的窗⼝中，添加始终允许访问 Yeastar SBC 的 IP 地址或域名。

• 名称：填写⼀个名称，以帮助你识别此 IP 地址/域名。
• 备注：填写备注。
• 类型：选择 IP 允许名单的类型。

◦ IP地址：如果选择此类型，则在右侧 IP地址  栏中输⼊ IP 地址。
◦ 域名：如果选择此类型，则在右侧 域名  栏中输⼊域名。
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c. 点击 保存
6. 点击 保存。

状态  栏显⽰ 运⾏中，表⽰ SBC 功能已启⽤，且 PBX 与 SBC 服务器连接成功。

步骤⼆、为中继启⽤ SBC 路由
如果提供中继 (注册中继或点对点中继) 的运营商⽹络与 PBX 不在同⼀局域⽹内，你需要为中继启⽤ SBC 路由，从⽽实现跨⽹络通信。
根据中继的类型，按照以下对应说明进⾏配置：

• 为注册中继启⽤ SBC 路由
• 为点对点中继启⽤ SBC 路由

为注册中继启⽤ SBC 路由

1. 在 PBX 管理⽹⻚，进⼊ 分机和中继  > 中继。
2. 点击注册中继右侧的 。
3. 在 基本  > 详细配置  栏，勾选 SBC路由。
4. 如果该中继没有绑定 DID 号码，你需要为其⾄少添加⼀条 DID 号码。

a. 点击 DIDs/DDIs  ⻚签。
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b. 点击 添加。
c. 在弹窗中，填写 DID 号码，然后点击 确认。

5. 点击 保存  并 应⽤。
为点对点中继启⽤ SBC 路由

1. 在 PBX 管理⽹⻚，进⼊ 分机和中继  > 中继。
2. 点击点对点中继右侧的 。
3. 在 基本  > 详细配置  栏，启⽤并设置 SBC 路由。

a. 勾选 SBC路由。
b. 将 静态IP地址  及 端⼝  栏中的信息提供给中继的运营商⽤于中继服务绑定。

4. 如果该中继没有绑定 DID 号码，你需要为其⾄少添加⼀条 DID 号码。

a. 点击 DIDs/DDIs  ⻚签。
b. 点击 添加。
c. 在弹窗中，填写 DID 号码，然后点击 确认。
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5. 点击 保存  并 应⽤。
执⾏结果
你已启⽤并设置 SBC 安全防护服务，可实现以下功能：

• ⽤⼾可使⽤ Linkus UC 客⼾端及 IP 话机通过 SBC 服务器远程访问 PBX，并使⽤通话功能。
• 启⽤了 SBC 路由功能的中继上的所有通信消息都会经由 SBC 服务器进⾏转发。
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