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Microsoft Entra ID (Azure AD) 集成概述
Microsoft Entra ID (原称 Azure Active Directory, Azure AD) 是⼀种基于云的标识和访问管理服务。通过集成 Yeastar P 系列云 PBX  与 Microsoft Entra ID，你可以将 Microsoft Entra ID 中的⽤⼾和组同步到 PBX，并允许同步的⽤⼾通过安全便捷的单点登录 (SSO) ⽅式 ，直接使⽤其 Microsoft 账号登录 Linkus UC 客⼾端。
使⽤要求

项⽬ 要求

Microsoft Entra ID 免费版、Office  365 应⽤版、⾼级版  P1、⾼级版  P2

Yeastar PBX • 固件版本：84.21.0.66  或更⾼版本
亮点功能
Yeastar P 系列云 PBX  与 Microsoft Entra ID 的集成可以实现以下功能：

⽤⼾和组同步

此集成提供了单向的同步，可将 Microsoft Entra ID 中的⽤⼾和组同步到 PBX ⽬录中。已同步的 Microsoft Entra ID ⽤⼾和组若有数据变更，会被⾃动同步到 PBX 上。
⾃动为 Microsoft Entra ID ⽤⼾分配分机

PBX ⾃动为同步的 Microsoft Entra ID ⽤⼾创建和分配分机，使同步的⽤⼾可以通过分机使⽤ PBX 上的统⼀通信功能。
单点登录 (SSO)

PBX ⽀持安全的单点登录 (SSO) 功能，同步的 Microsoft Entra ID ⽤⼾可以使⽤ Microsoft 账⼾登录 Linkus UC 客⼾端。
Outlook 联系⼈同步

⽀持单向同步 Microsoft Entra ID ⽤⼾的 Outlook 联系⼈到 PBX，包括个⼈联系⼈及共享邮箱联系⼈。
Teams ⽤⼾状态同步

⾃动同步 Microsoft Entra ID ⽤⼾的 Teams ⽤⼾状态和其分机在线状态。
⽂档⽬标
此集成⼿册提供以下配置说明，详细介绍如何设置和管理 Microsoft Entra ID 集成。

设置 Microsoft Entra ID 集成
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• 对接 Yeastar P 系列云 PBX 与 Microsoft Entra ID
• 从 Microsoft Entra ID 同步⽤⼾到 Yeastar P 系列云 PBX
• 从 Microsoft Entra ID 同步组到 Yeastar P 系列云 PBX
• 同步 Microsoft Outlook 联系⼈到 Yeastar P 系列云 PBX
• 启⽤ Microsoft Teams ⽤⼾状态同步
• 允许⽤⼾通过 SSO 登录 Linkus UC 客⼾端

管理 Microsoft Entra ID 集成

• 预约⾃动⽬录同步
• ⼿动执⾏⽬录同步
• 更新 Microsoft Entra ID 集成的客⼾端密钥
• 暂停 Microsoft Entra ID 同步
• 禁⽤ Microsoft Entra ID 集成
• 断开 Microsoft Entra ID 集成



设置 Microsoft Entra ID 集成
对接 Yeastar P 系列云 PBX  与 Microsoft Entra ID
本⽂介绍如何对接 Yeastar P 系列云 PBX  与 Microsoft Entra ID (Azure AD)。

注：请勿将同⼀应⽤程序连接到两台或更多 PBX，否则可能会导致部分功能不可⽤。
使⽤要求

项⽬ 要求

Microsoft Entra ID 免费版、Office  365 应⽤版、⾼级版  P1、⾼级版  P2

Yeastar PBX • 固件版本：84.21.0.66  或更⾼版本
前提条件
在开始前，须确保满⾜以下条件：

• 你的组织已有 Microsoft Entra 租⼾。
• 使⽤具有 全局管理员  权限的 Microsoft 账⼾进⾏对接。

操作步骤
• 步骤⼀、在 PBX 上获取重定向 URI
• 步骤⼆、在 Microsoft Entra 租⼾中注册⼀个应⽤程序
• (可选) 步骤三、在 Microsoft Entra 应⽤程序中添加 SSO 重定向地址
• 步骤四、为 Microsoft Entra 应⽤程序配置权限
• 步骤五、为 Microsoft Entra 应⽤程序创建客⼾端密码
• 步骤六、连接 PBX 与 Microsoft Entra ID

步骤⼀、在 PBX 上获取重定向 URI
在 Yeastar P 系列云 PBX  上获取重定向 URI，后续配置⽤于对接的 Microsoft Entra 应⽤程序时需要填⼊此信息。
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1. 登录 PBX 管理⽹⻚，进⼊ 应⽤对接  > 协同办公平台集成。
2. 点击 Microsoft 365  右边的 集成。
3. 在 应⽤注册  栏，选择并记录以下重定向 URI。

• 重定向 URI：⽤于指定对接验证完成后跳转的地址。
• 客⼾端 SSO 重定向地址：⽤于设置 Linkus UC 客⼾端的单点登录 (SSO) 功能。

步骤⼆、在 Microsoft Entra 租⼾中注册⼀个应⽤程序
注册⼀个 Microsoft Entra 应⽤程序，⽤于连接 Microsoft Entra ID 与 Yeastar PBX。

1. 使⽤ Microsoft 全局管理员账⼾  登录 Azure ⻔⼾。
2. 在搜索栏，搜索并选择 Microsoft Entra ID  服务，进⼊组织⽬录。

3. 在组织⽬录的左侧导航栏，进⼊ 应⽤注册，接着点击 新注册。

https://portal.azure.com/
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4. 在 注册应⽤程序  ⻚，执⾏以下操作：



Microsoft Entra ID 对接⼿册  | 2 - 设置 Microsoft Entra ID 集成  | 6

a. 填写应⽤程序的注册信息。
• 名称：输⼊应⽤程序的显⽰名称。
• 受⽀持的账⼾类型：选择 仅此组织⽬录中的账⼾。
• 重定向 URI (可选)：在 选择平台  下拉列表，选择 Web，并粘贴从 PBX 中获取的 重定向 URI。

b. 点击 注册。
应⽤程序注册成功。
可在应⽤程序的 概要  栏中查看此应⽤程序的 应⽤程序(客⼾端) ID  和 ⽬录(租⼾) 
ID。记录这些 ID，后续进⾏对接时需要在 PBX 中填⼊此信息。
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(可选) 步骤三、在 Microsoft Entra 应⽤程序中添加 SSO 重定向地址
如果你想实现单点登录 (SSO)，允许同步的 Microsoft Entra ID 中的⽤⼾使⽤其 Microsoft 账⼾安全登录 Linkus UC 客⼾端，则需在 Microsoft Entra 应⽤程序中添加 Linkus UC 客⼾端 SSO 重定向地址。

1. 在 Microsoft Entra 应⽤程序的左侧导航栏，进⼊ ⾝份验证。

2. 添加 Linkus UC 客⼾端的 SSO 重定向地址。
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a. 在⾝份验证  ⻚⾯，点击 Web  栏中的 添加 URI。
b. 粘贴从 PBX 上获取的 客⼾端 SSO 重定向地址。
c. 点击 保存。

步骤四、为 Microsoft Entra 应⽤程序配置权限
为 Microsoft Entra 应⽤程序添加 API 权限，允许应⽤程序访问 Microsoft Entra ID 内的指定数据。

1. 在 Microsoft Entra 应⽤程序的左侧导航栏，进⼊ API 权限，接着点击 添加权限。
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2. 在 选择 API  ⻚⾯，进⼊ Microsoft API  > Microsoft Graph。

3. 添加应⽤程序所需的权限，以允许应⽤程序更改⽤⼾的状态信息。
a. 点击 应⽤程序权限，搜索并选择 Presence.ReadWrite.All，接着点击 添加权

限。

b. 点击 授予管理员同意，同意向应⽤程序授予所需的权限。
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c. 在弹出的窗⼝中，点击 是。

权限的 状态  栏显⽰ ，说明已成功为应⽤程序授予权限。
步骤五、为 Microsoft Entra 应⽤程序创建客⼾端密码
为 Microsoft Entra 应⽤程序创建⼀个客⼾端密码，⽤于对接时的⾝份验证。

1. 在 Microsoft Entra 应⽤程序的左侧导航栏，进⼊ 证书和密码  > 客⼾端密码，接着点击 
新客⼾端密码。

2. 在 添加客⼾端密码  ⻚⾯，执⾏以下操作：
a. 添加说明，并设置客⼾端密码的有效时间。
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b. 在⻚⾯底部，点击 添加。
密码已创建，并显⽰在 客⼾端密码  列表中。

3. 记录下客⼾端密码的 值，以便后续使⽤。
重要：客⼾端密码只显⽰⼀次，必须在离开此⻚⾯前记录下客⼾端密码的值。否则你需要重新创建⼀个密码。

步骤六、连接 PBX 与 Microsoft Entra ID
将 Microsoft Entra 应⽤程序的 ID 和客⼾端密码填⼊ PBX，完成 Yeastar P 系列云 PBX  与 Microsoft Entra ID 对接。

1. 登录 PBX 管理⽹⻚，进⼊ 应⽤对接  > 协同办公平台集成。
2. 点击 Microsoft 365  旁边的 集成。
3. 在 应⽤注册  栏，填⼊以下信息：

• 应⽤（客⼾端）ID：填⼊ 应⽤程序的 ID。
• 租⼾ID：填⼊ 租⼾ ID。

4. 在 证书 & 密钥  栏下的 客⼾端密钥  字段，粘贴 客⼾端密钥。
5. 点击 保存。

⻚⾯重定向到 Microsoft 账⼾登录。
6. 登录具有 全局管理员  权限的 Microsoft 账⼾。
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7. 你可能会被要求提供额外的安全确认，点击 下⼀步  完成安全确认操作，或点击 暂时跳
过。

8. 在弹出的⻚⾯中，查看应⽤程序的数据访问权限，并点击 接受  确认。
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9. 在 PBX 配置⻚⾯，点击 是  以关闭弹出的对话框。

执⾏结果
对接状态显⽰ 已连接，表⽰ PBX 已成功连接到组织的 Microsoft Entra ID ⽬录。
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后续步骤
设置同步规则，从⽽将指定的 Microsoft Entra ID ⽤⼾和组同步到 PBX。更多信息，请参⻅以下⽂章：

• 从 Microsoft Entra ID 同步⽤⼾到 Yeastar P 系列云 PBX
• 从 Microsoft Entra ID 同步组到 Yeastar P 系列云 PBX

相关信息禁⽤ Microsoft Entra ID 集成断开 Microsoft Entra ID 集成

从 Microsoft Entra ID 同步⽤⼾到 Yeastar P 系列云 PBX
本⽂介绍如何⾃定义基于⽤⼾的同步规则。PBX 会根据此规则从 Microsoft Entra ID (Azure AD) 中同步指定的⽤⼾，为同步的⽤⼾创建 PBX 分机，并⾃动将同步⽤⼾的变更同步到 PBX 分机。
数量限制
可从 Microsoft Entra ID 中同步的⽤⼾数量取决于 PBX 系统⽀持创建的分机数量。
前提条件
你已完成 Yeastar P 系列云 PBX  和 Microsoft Entra ID 的对接。
操作步骤
你可以批量同步指定范围内的 Microsoft Entra ID ⽤⼾并⾃动为其分配 PBX 分机，也可以同步指定⽤⼾并逐⼀为其分配分机。
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根据你的需要，按照以下对应说明进⾏配置：
• 同步指定范围内的 Microsoft Entra ID ⽤⼾
• 同步指定的 Microsoft Entra ID ⽤⼾

同步指定范围内的 Microsoft Entra ID ⽤⼾

1. 登录 PBX 管理⽹⻚，进⼊ 应⽤对接  > 协同办公平台集成。
2. 在 ⽤⼾同步  栏，打开开关。

3. 在 同步⽤⼾范围  下拉列表，指定要将哪些⽤⼾从 Microsoft Entra ID 同步到 PBX，并为其创建分机。

选项 说明

所有⽤⼾ 将所有⽤⼾同步到  PBX，并为其创建分机。
指定类型的⽤⼾ 将指定类型的⽤⼾同步到  PBX，并为其创建分机。

可在  ⽤⼾类型  下拉列表中选择想要的类型。
• 成员：组织⽬录中的所有成员⽤⼾。
• 来宾：组织⽬录中的所有来宾⽤⼾。

指定组内的⽤⼾ 将指定组中的⽤⼾同步到  PBX，并为其创建分机。
可在  组  下拉列表中选择想要的组。

注：在后续使⽤中，如果修改了要同步的⽤⼾范围，你可以通过 ⾃动
删除不再同步的分机  选项，决定如何处理不再从 Microsoft Entra ID 中的⽤⼾同步信息的 PBX 分机。
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• 若勾选此项，分机将在下⼀次同步中被删除。
• 若不勾选此项，分机保留，且不再受⽬录同步影响，完全由 PBX 管理。

4. 在 ⽤⼾分机号  下拉列表，设置分机号码分配规则。

选项 说明

⾃动分配 从特定号码开始分配分机号。
可在  起始分机号  字段中设置起始号码。

读取指定属性值 根据⽤⼾属性的值分配分机号。这适⽤于 
Microsoft Entra ID 
中的⽤⼾已有分机且不想变更这些分机号码的情况。
可在  属性名称  中指定存储了  Microsoft Entra ID 
⽤⼾分机号码的属性，例如  businessPhones。

提⽰：属性值可参⻅  Microsoft ⽤⼾属性。
5. 在 ⽤⼾账⼾为以下状态时，⾃动删除分机  下拉列表，选择 Microsoft Entra ID 的⽤⼾账⼾状态。PBX 将停⽌从指定状态的 Microsoft Entra ID ⽤⼾中同步信息，并删除与之绑定的分机。

、

https://docs.microsoft.com/zh-cn/graph/api/resources/user?view=graph-rest-1.0#properties
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选项 说明

禁⽤ 如果⽤⼾账⼾在  Microsoft Entra ID 中被禁⽤，PBX 停⽌从该⽤⼾中同步信息，并删除绑定的分机。
删除 如果⽤⼾账⼾在  Microsoft Entra ID 中被删除，PBX 停⽌从该⽤⼾中同步信息，并删除绑定的分机。

6. 在 ⾃动绑定邮箱⼀致的分机和⽤⼾  选项，决定在 Microsoft Entra ID ⽤⼾与现有分机具有相同邮箱时，是否将⽤⼾从 Microsoft Entra ID 同步到 PBX。
• 若勾选此项，具有相同邮箱的 Microsoft Entra ID ⽤⼾将被同步到 PBX 并与现有分机绑定，分机的⽤⼾信息会被 Microsoft Entra ID ⽤⼾的信息覆盖。
• 若未勾选此项，具有相同邮箱的 Microsoft Entra ID ⽤⼾不会被同步到 PBX，因为 PBX 系统不允许重复邮箱。

7. 如果你想要系统⾃动给同步的 Microsoft Entra ID ⽤⼾发送 Linkus 欢迎邮件，勾选 分机创建后，⾃动发送欢迎邮件。
8. 在 字段匹配  栏，选择并映射需要同步的⽤⼾信息对应的字段。

注：参考 Microsoft ⽤⼾属性  填写 Azure Active Directory 字段。

9. 点击 保存。
注：

• 第⼀次保存与同步相关的配置时，PBX 会⽴刻执⾏⾸次⽬录同步。
• 否则，你可以 ⼿动执⾏⽬录同步  或等待 ⾃动⽬录同步。

同步指定的 Microsoft Entra ID ⽤⼾

https://docs.microsoft.com/zh-cn/graph/api/resources/user?view=graph-rest-1.0#properties
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1. 登录 PBX 管理⽹⻚，进⼊ 应⽤对接  > 协同办公平台集成。
2. 在 ⽤⼾同步  栏，打开开关。

3. 在 同步⽤⼾范围  下拉列表，选择 指定⽤⼾。

4. 在 搜索条件  下拉列表，设置 PBX 搜索 Microsoft Entra ID ⽤⼾的搜索范围。

5. 点击 搜索⽤⼾。
PBX 在指定范围内搜索 Microsoft Entra ID ⽤⼾，并显⽰在 搜索结果列表 中。

提⽰：



Microsoft Entra ID 对接⼿册  | 2 - 设置 Microsoft Entra ID 集成  | 19

你可以直接在右上⻆的 搜索  框中通过输⼊⽤⼾名快速定位到具体 Microsoft Entra ID ⽤⼾。
6. 勾选想要同步的 Microsoft Entra ID ⽤⼾，然后点击 同步⾄PBX。

所选 Microsoft Entra ID ⽤⼾被添加到 ⽤⼾同步列表  中。
7. 在 Microsoft Entra ID ⽤⼾右侧的 绑定分机  下拉列表中，选择要分配给 Microsoft Entra ID ⽤⼾的分机。

提⽰：要将此处同步的 Microsoft Entra ID ⽤⼾和 PBX 分机解绑，可选择所需的 Microsoft Entra ID ⽤⼾后点击列表顶部的 解除绑定关
系。保存设置后，即可成功解绑 Microsoft Entra ID ⽤⼾与 PBX 分机。

8. 在 ⽤⼾账⼾为以下状态时，⾃动删除分机  下拉列表，选择 Microsoft Entra ID 的⽤⼾账⼾状态。PBX 将停⽌从指定状态的 Microsoft Entra ID ⽤⼾中同步信息，并删除与之绑定的分机。

、
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选项 说明

禁⽤ 如果⽤⼾账⼾在  Microsoft Entra ID 中被禁⽤，PBX 停⽌从该⽤⼾中同步信息，并删除绑定的分机。
删除 如果⽤⼾账⼾在  Microsoft Entra ID 中被删除，PBX 停⽌从该⽤⼾中同步信息，并删除绑定的分机。

9. 如果你想要系统⾃动给同步的 Microsoft Entra ID ⽤⼾发送 Linkus 欢迎邮件，勾选 分机创建后，⾃动发送欢迎邮件。
10. 在 字段匹配  栏，选择并映射需要同步的⽤⼾信息对应的字段。

注：参考 Microsoft ⽤⼾属性  填写 Azure Active Directory 字段。

11. 点击 保存。
注：

• 第⼀次保存与同步相关的配置时，PBX 会⽴刻执⾏⾸次⽬录同步。
• 否则，你可以 ⼿动执⾏⽬录同步  或等待 ⾃动⽬录同步。

执⾏结果
你已⾃定义 Microsoft Entra ID ⽤⼾的同步规则。
在同步过程中，PBX 系统将根据设置的同步规则在 Microsoft Entra ID 中进⾏查询，并将指定的⽤⼾及其最新信息从 Microsoft Entra ID 同步到 PBX。同步完成后，实现如下：

• 可在 ⽤⼾同步  设置栏中查看同步的结果。

https://docs.microsoft.com/zh-cn/graph/api/resources/user?view=graph-rest-1.0#properties
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• 与 Microsoft Entra ID ⽤⼾绑定的 PBX 分机带有  标识，且⽆法在 PBX 上⼿动删除。
• 你⽆法⼿动变更与 Microsoft Entra ID ⽤⼾绑定的 PBX 分机的以下信息。

注：这些信息只能在 Microsoft Entra ID 中修改，并在同步中更新到 PBX 上。
◦ 名字
◦ 姓⽒
◦ 邮箱地址
◦ ⼿机号码
◦ 职位

后续操作
如果你想要允许同步的 Microsoft Entra ID ⽤⼾使⽤其 Microsoft 账⼾登录 Linkus UC 客⼾端，你需要配置单点登录 (SSO) 功能。更多信息，请参⻅ 允许⽤⼾通过 SSO 登录 Linkus UC 客⼾端。
相关信息从 Microsoft Entra ID 同步组到 Yeastar P 系列云 PBX暂停 Microsoft Entra ID 同步

从 Microsoft Entra ID 同步组到 Yeastar P 系列云 PBX
本⽂介绍如何⾃定义基于组的同步规则，PBX 系统会根据此规则，从 Microsoft Entra ID (Azure AD) 中同步指定的组到 Yeastar PBX 的分机组。
数量限制
可从 Microsoft Entra ID 中同步的组数量取决于 PBX 系统⽀持创建的分机组数量 (多达 63 个分机组)。
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前提条件
你已完成 Yeastar P 系列云 PBX  和 Microsoft Entra ID 的对接。
操作步骤

1. 登录 PBX 管理⽹⻚，进⼊ 应⽤对接  > 协同办公平台集成。
2. 在 组同步  栏，打开开关 。

3. 在 同步范围  下拉列表，选择要将哪些组从 Microsoft Entra ID 同步到 PBX。

选项 说明

所有组 将所有组同步到  PBX。
指定类型的组 将指定类型的组同步到  PBX。

可在  类型  下拉列表中选择想要的组。
• 安全组：组织⽬录中的所有安全组。
• Microsoft 365：组织⽬录中的所有  Microsoft 365 组。

指定的组 将指定的组同步到  PBX。
可在  组  下拉列表中搜索并选择要同步的  Microsoft Entra ID 组。

注：默认情况下，下拉列表中显⽰  200 个从  Microsoft Entra ID 
中获取的组可供选择。如果你需要显⽰更多数量的组信息，联系  Yeastar。

注：在后续使⽤中，如果修改了要同步的组范围，你可以通过 ⾃动删除不再同步的
分机组  选项，决定如何处理不再与 Microsoft Entra ID 中的组同步的 PBX 分机组。
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• 若勾选此项，分机组将在下⼀次同步中被删除。
• 若不勾选此项，分机组保留，且不再受⽬录同步影响，完全由 PBX 管理。

4. 点击 保存。
注：

• 第⼀次保存与同步相关的配置时，PBX 会⽴刻执⾏⾸次⽬录同步。
• 否则，你可以 ⼿动执⾏⽬录同步  或等待 ⾃动⽬录同步。

执⾏结果
你已⾃定义 Microsoft Entra ID 组的⾃定义同步规则。
在同步过程中，PBX 系统将根据设置的同步规则在 Microsoft Entra ID 中进⾏查询，并将指定的组及其最新信息从 Microsoft Entra ID 同步到 PBX。同步完成后，实现如下：

• 可在 组同步  设置栏中查看同步的结果。

• 与 Microsoft Entra ID 组绑定的 PBX 分机组带有  标识，且⽆法被删除。
• 你⽆法⼿动变更与 Microsoft Entra ID 组绑定的 PBX 分机组的名称和组成员。

注：这些信息只能在 Microsoft Entra ID 中修改，并在同步中更新到 PBX 上。
相关信息从 Microsoft Entra ID 同步⽤⼾到 Yeastar P 系列云 PBX
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暂停 Microsoft Entra ID 同步

同步 Microsoft Outlook 联系⼈到 Yeastar P 系列云 PBX
Microsoft Entra ID (Azure AD) 集成⽀持单向同步 Outlook 联系⼈ (个⼈联系⼈及企业的共享邮箱联系⼈) 到 PBX 和 Linkus，使同步到 PBX 的⽤⼾可以通过 Linkus 客⼾端访问他们的 Outlook 联系⼈并向其发起呼叫。
前提条件

• 你已 对接 Yeastar PBX 与 Microsoft Entra ID。
• 你已 从 Microsoft Entra ID 同步⽤⼾到 Yeastar PBX。

同步 Outlook 个⼈联系⼈到 Linkus 通讯录
要同步 Microsoft Entra ID ⽤⼾的 Outlook 个⼈联系⼈到 Linkus 通讯录，你需要在 PBX 上选择要同步联系⼈的 Microsoft Entra ID ⽤⼾范围，选中的⽤⼾需要将他们的 Outlook 个⼈联系⼈⽂件夹的访问权限与授权账⼾ (即对接 PBX 与 Microsoft Entra ID 时⽤于授权集成的账号) 共享，以便 PBX 可以访问其个⼈联系⼈。

步骤⼀、在 PBX 上选择要同步联系⼈的 Microsoft Entra ID ⽤⼾范围

1. 登录 PBX 管理⽹⻚，进⼊ 应⽤对接  > 协同办公平台集成。
2. 下滑⾄底部，打开 Microsoft Outlook 联系⼈同步  开关。

3. 勾选 联系⼈同步。
4. 在 同步联系⼈的⽤⼾范围  下拉列表，指定要同步个⼈联系⼈的⽤⼾范围。

重要：确保此处所选择的⽤⼾范围包含在 同步 Microsoft Entra ID ⽤⼾到 PBX 时所选择的⽤⼾范围。因为仅同步⽽来的 Microsoft Entra ID ⽤⼾可使⽤此功能。
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选项 说明

所有⽤⼾ 同步所有⽤⼾的个⼈联系⼈⾄他们的  Linkus 通讯录。

指定组内的⽤⼾ 将指定组中的⽤⼾的个⼈联系⼈同步到他们的  Linkus 
通讯录。
可在  组  下拉列表中选择想要的组。

指定⽤⼾ 将指定⽤⼾的个⼈联系⼈同步到他们的  Linkus 通讯录。你可以根据以下图⽰，选择需要同步的⽤⼾：
注：点击 
⼀键选中同步的⽤⼾，可快速勾选所有同步⾄ 
PBX 的  Microsoft Entra ID ⽤⼾。

5. 点击 保存。



Microsoft Entra ID 对接⼿册  | 2 - 设置 Microsoft Entra ID 集成  | 26

步骤⼆、在 Outlook 桌⾯端分享个⼈联系⼈⽂件夹访问权限

本⽂提供⼀个⽰例，向你演⽰单个 Microsoft Entra ID ⽤⼾如何在 Outlook 桌⾯端分享个⼈联系⼈⽂件夹的访问权限。
1. 登录 Outlook 桌⾯端，进⼊ (联系⼈)。
2. 在 我的联系⼈  栏，右键点击个⼈联系⼈⽂件夹，并选择 属性(P)...。
3. 在弹出的窗⼝中，搜索并添加授权账号 (即对接 PBX 与 Microsoft Entra ID 时⽤于授权集成的账号)。

图⽰ 说明

a. 点击  权限  ⻚签。
b. 点击  添加  并搜索授权账号。
c. 双击授权账号，并点击  确定。

4. 向授权账号分配访问个⼈联系⼈⽂件夹的权限。



Microsoft Entra ID 对接⼿册  | 2 - 设置 Microsoft Entra ID 集成  | 27

图⽰ 说明

a. 在上⽅的⽤⼾栏，选择授权账号。
b. 在  读取(R)  栏，勾选  详细信息。
c. 在  其他(H)  栏，勾选 

⽂件夹联系⼈(O)。
d. 点击  确定。

注：联系⼈将在你设置的时间内⾃动同步，你也可以 ⼿动执⾏同步 ⽴即同步 Outlook 联系⼈。
执⾏结果

同步完成后，⽤⼾的 Outlook 个⼈联系⼈同步⾄他们的 Linkus 通讯录中，带有 
 标识，且⽆法在 Linkus 客⼾端中编辑或删除。
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故障：
⽆法同步个别 Outlook 联系⼈？Outlook 联系⼈的信息不完整会导致同步失败，你需要确保 Outlook 联系⼈的以下字段已填写，然后再次执⾏同步。

• 名字  或 姓⽒：⾄少填写⼀个字段。
• 移动电话号码，住宅电话，或 公司电话：⾄少填写⼀个字段。

同步 Outlook 共享邮箱联系⼈⾄ PBX 企业联系⼈群组
要同步 Outlook 共享邮箱联系⼈⾄ PBX 企业联系⼈群组，你需要在 PBX 上设置共享邮箱联系⼈同步，并在 Microsoft 365 管理中⼼将授权账号 (即对接 PBX 与 Microsoft Entra ID 时⽤于授权集成的账号) 添加为需要同步的共享邮箱的成员，以便 PBX 可以访问共享邮箱内的 Outlook 联系⼈信息。

步骤⼀、在 PBX 上设置共享邮箱联系⼈同步

1. 登录 PBX 管理⽹⻚，进⼊ 应⽤对接  > 协同办公平台集成。
2. 下滑⾄底部，打开 Microsoft Outlook 联系⼈同步  开关。

3. 勾选 共享邮箱联系⼈同步。
4. 在 同步范围  下拉列表，指定要同步的共享联系⼈的范围。

选项 说明

所有共享邮箱内的联系⼈ 将所有  Outlook 共享邮箱中的联系⼈同步到  PBX 
的企业联系⼈群组。

指定共享邮箱内的联系⼈ 将指定  Outlook 共享邮箱中的联系⼈同步到  PBX 
的企业联系⼈群组。
可在   共享邮箱  下拉列表中选择共享邮箱。

5. 指定要同步的共享邮箱联系⼈对应的企业联系⼈群组名称。
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6. 点击 保存。
步骤⼆、在 Microsoft 365 管理中⼼将授权账号添加⾄共享邮箱

1. 登录 Microsoft 365 管理中⼼。
2. 在左侧导航栏，点击 Teams 和组  然后选择 共享邮箱。
3. 点击需要同步的共享邮箱，并完成以下操作：

a. 在 成员  栏，点击 编辑。
b. 点击 添加成员  并搜索授权账号 (即对接 PBX 与 Microsoft Entra ID 时⽤于授权集成的账号)。
c. 选择授权账号，并点击 添加。

4. 重复 步骤 3  将授权账号添加⾄所有需要同步的共享邮箱中。

注：联系⼈同步将在 你设置的时间内⾃动同步，你也可以 ⼿动执⾏同步  ⽴即同步 Outlook 联系⼈。
执⾏结果

同步完成后，实现如下：
• Outlook 共享邮箱联系⼈同步⾄ PBX 企业联系⼈群组，带有  标识，且⽆法在 PBX 上删除和编辑。

故障：
⽆法同步个别 Outlook 联系⼈？Outlook 联系⼈的信息不完整会导致同步失败，你需要确保 Outlook 联系⼈的以下字段已填写，然后再次执⾏同步。

◦ 名字  或 姓⽒：⾄少填写⼀个字段。
◦ 移动电话号码，住宅电话，或 公司电话：⾄少填写⼀个字段。

https://admin.microsoft.com/
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• 默认情况下，同步⽽来的企业联系⼈群组对⽤⼾不可⻅。如需允许⽤⼾查看企业联系⼈群组及其联系⼈，可前往 分机和中继  > 客⼾端权限  > 联系
⼈可⻅性  设置其可⻅性。

注：有权限的⽤⼾可以登录 Linkus 客⼾端，进⼊ 通讯录  并选择该企业联系⼈群组以查看其联系⼈。

启⽤ Microsoft Teams ⽤⼾状态同步
Microsoft Entra ID (Azure AD) 集成⽀持同步 Teams ⽤⼾状态和 PBX 分机状态。要实现 Teams ⽤⼾状态的⾃动同步，你需要在 PBX 上启⽤此功能，并为同步的 Teams ⽤⼾映射状态配置。
前提条件

• 你已 对接 Yeastar PBX 与 Microsoft Entra ID。
• 你已 从 Microsoft Entra ID 同步⽤⼾到 Yeastar PBX。

步骤⼀、启⽤ Teams ⽤⼾状态同步
1. 登录 PBX 管理⽹⻚，进⼊ 应⽤对接  > 协同办公平台集成。
2. 下滑⾄底部，打开 Microsoft Teams 状态同步  开关。

3. 点击 保存。
步骤⼆、为 Teams ⽤⼾的分机设置状态同步

1. 在 PBX 管理⽹⻚，进⼊ 分机和中继  > 分机。
2. 勾选同步的 Teams ⽤⼾的分机，接着点击 编辑。
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3. 点击 功能  ⻚签，接着滚动到 Microsoft Teams 状态同步  栏。

4. 启⽤并配置状态同步。

a. 勾选 批量编辑，接着启⽤ Microsoft Teams 状态同步。
b. 选择这些⽤⼾的 Teams 账号和 PBX 分机的状态同步规则。
c. 映射 Teams ⽤⼾状态和分机状态。

5. 点击 保存。
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执⾏结果
⽤⼾的 Teams 状态和分机状态发⽣变更时，将根据此规则进⾏同步。

注：

• 如果启⽤了双向同步，当分机处于 响铃中  或 忙  状态时，系统会相应地更新 Teams ⽤⼾的状态，但不会再根据 Teams ⽤⼾的状态来更改分机状态。
• ⽤⼾也可以通过 Linkus ⽹⻚端  或 Linkus 桌⾯端  更改状态的映射关系 (路径：设置  > 功能  > Microsoft Teams 状态同步)。

允许⽤⼾通过 SSO 登录 Linkus UC 客⼾端
本⽂介绍如何配置单点登录 (SSO) 功能，允许从 Microsoft Entra ID 同步⽽来的⽤⼾使⽤ Microsoft 账⼾安全便捷地登录 Linkus UC 客⼾端。
限制条件
由于微软的限制，仅当你的 PBX 的⼀级域名为 ycmcloud.com、yeastarcloud.com  或 
yeastarycm.co.za  时，才⽀持通过 SSO 登录 “Yeastar Linkus for Teams” 应⽤。
前提条件

• 你已完成 Yeastar P 系列云 PBX  和 Microsoft Entra ID 的对接。
• 你已完成从 Microsoft Entra ID 同步⽤⼾到 Yeastar PBX。

操作步骤
1. 登录 PBX 管理⽹⻚，进⼊ 应⽤对接  > 协同办公平台集成。
2. 在 单点登录 (SSO)  栏，打开开关。

注：要实现 Linkus UC 客⼾端上的 SSO，须确保 将此处的客⼾端 SSO 重定向地址加⼊到 Microsoft Entra 应⽤程序中。

https://help.yeastar.com/zh-cn/p-series-cloud-edition/integrations/ms-teams/microsoft-teams-integration-guide.html
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3. 可选：  在 登录⽅式  下拉列表中，设置 AAD ⽤⼾登录 Linkus 客⼾端的⽅式。

• 允许⽤⼾使⽤SSO登录或PBX凭据登录：AAD ⽤⼾可通过 SSO 登录，或使⽤其关联分机的账号凭证登录 Linkus 客⼾端。
• ⽤⼾只可使⽤SSO登录：AAD ⽤⼾只能通过 SSO 登录 Linkus 客⼾端。

4. 点击 保存。
执⾏结果
从 Microsoft Entra ID 同步⽽来的⽤⼾可直接使⽤其 Microsoft 账⼾登录 Linkus UC 客⼾端。

注：要在 Linkus UC 客⼾端上使⽤ SSO 功能，⽤⼾需要将应⽤更新到指定版本：
• Linkus 安卓客⼾端：5.21.7 或更⾼版本
• Linkus iOS 客⼾端：5.21.3 或更⾼版本
• Linkus Windows 桌⾯端：1.18.5 或更⾼版本
• Linkus Mac 桌⾯端：1.18.5 或更⾼版本
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相关信息从 Microsoft Entra ID 同步⽤⼾到 Yeastar P 系列云 PBX



管理 Microsoft Entra ID 集成
预约⾃动⽬录同步
默认情况下，PBX 系统会在每天的 00:30 ⾃动执⾏⼀次⽬录同步。你可以⾃定义⾃动同步的时间，使系统在指定的时间将 Microsoft Entra ID (Azure AD) 中的数据同步到 Yeastar P 系列云 PBX。
操作步骤

1. 登录 PBX 管理⽹⻚，进⼊ 应⽤对接  > 协同办公平台集成。
2. 在 基本  栏，选择数据同步频率，并设置执⾏同步的时间 (建议在⾮办公时间或周末)。

• 每天：PBX 将每天在预设的时间点⾃动执⾏⼀次⽬录同步。
例如，设置每天的 23:59 同步⼀次⽬录。

• 每周：PBX 将每周在预设的时间点⾃动执⾏⼀次⽬录同步。
例如，设置每周六的 23:59 同步⼀次⽬录。

3. 点击 保存。
执⾏结果
PBX 根据预约的时间⾃动执⾏⽬录同步。

注：除了预约的⾃动同步，此集成还⽀持另⼀种⾃动同步，在出现以下任⼀情况时触发：
• Microsoft Entra ID 中的数据发⽣变更 (同步的⽤⼾信息被修改或账⼾被删除、同步的组出现名称或组成员变更)，则 10 分钟内 PBX 会执⾏⼀次⾃动⽬录同步。
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• Microsoft Entra ID 中的数据发⽣变更 (同步的⽤⼾信息被修改或账⼾被删除、同步的组出现名称或组成员变更)，且变更次数达到 10 次时，PBX ⽴即执⾏⼀次⽬录同步。

相关信息⼿动执⾏⽬录同步

⼿动执⾏⽬录同步
如果你想⽴即应⽤新的同步规则，或⽴即将 Microsoft Entra ID (Azure AD) 中的数据变更同步到 PBX，你可以⼿动启动⼀次⽬录同步。
操作步骤

1. 登录 PBX 管理⽹⻚，进⼊ 应⽤对接  > 协同办公平台集成。
2. 在 基本  栏中，点击 ⽴即更新。

执⾏结果
PBX 系统⽴刻执⾏⼀次⽬录同步。
相关信息预约⾃动⽬录同步

更新 Microsoft Entra ID 集成的客⼾端密钥
在创建 Microsoft Entra 应⽤程序的客⼾端密钥时会需要为密钥设置⼀个有效时间。为防⽌密钥过期导致⽬录同步中断，你需要在截⽌期限之前更新客⼾端密钥。
使⽤前提
你已 为 Microsoft Entra 应⽤程序⽣成新的客⼾端密钥。
操作步骤

1. 登录 PBX 管理⽹⻚，进⼊ 应⽤对接  > 协同办公平台集成。
2. 在 基本  栏的右上⽅，点击 更新客⼾端密钥。
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3. 在弹出的窗⼝中，执⾏以下操作。

a. 在 客⼾端密钥  栏中，粘贴新的客⼾端密钥。
b. 点击 保存。

暂停 Microsoft Entra ID 同步
如果你想避免已同步到 PBX 的数据被 Microsoft Entra ID (Azure AD) 中的数据更新覆盖，你可以暂停⽬录同步。本⽂介绍如何暂停与 Microsoft Entra ID 中⽤⼾和组的⽬录同步。
暂停⽤⼾同步

操作步骤

1. 登录 PBX 管理⽹⻚，进⼊ 应⽤对接  > 协同办公平台集成。
2. 在 ⽤⼾同步  栏，关闭开关。

3. 点击 保存。
4. 在弹出的窗⼝中，执⾏以下操作：
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a. 如果你想删除与 Microsoft Entra ID 中的⽤⼾绑定的 PBX 分机，勾选 删除与⽤⼾数据同步的分机。
b. 点击 确认。

执⾏结果

• ⽤⼾同步已暂停。
• ⽤⼾同步  设置保留，且不可编辑。
• 如果你选择保留绑定的 PBX 分机，你⽆法变更这些分机的⽤⼾信息，或删除这些分机。

暂停组同步
操作步骤

1. 登录 PBX 管理⽹⻚，进⼊ 应⽤对接  > 协同办公平台集成。
2. 在 组同步  栏，关闭开关。

3. 点击 保存。
4. 在弹出的窗⼝中，执⾏以下操作：
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a. 如果你想删除与 Microsoft Entra ID 中的组绑定的 PBX 分机组，勾选 删除与组数据同步的分机组。
b. 点击 确认。

执⾏结果

• 组同步已暂停。
• 组同步  设置保留，且不可编辑。
• 如果你选择保留绑定的 PBX 分机组，你⽆法变更这些分机组的名称和组成员，或删除这些分机组。

相关信息禁⽤ Microsoft Entra ID 集成

禁⽤ Microsoft Entra ID 集成
如果 PBX 系统正在进⾏修复，⽽你可能需要关闭集成以排查故障，你可以暂停 Microsoft Entra ID (Azure AD) 集成，⽽⽆需断开连接。本⽂介绍如何在不丢失现有配置的情况下暂停 Microsoft Entra ID 集成。
操作步骤

1. 登录 PBX 管理⽹⻚，进⼊ 应⽤对接  > 协同办公平台集成。
2. 在集成⻚⾯顶部，关闭开关。
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3. 点击 保存。
4. 在弹出的窗⼝中，执⾏以下操作：

a. 决定是否删除与 Microsoft Entra ID 中的⽤⼾和组绑定的 PBX 数据。
选项 说明

删除与⽤⼾数据同步的分机 • 若勾选，分机会被删除。
• 若未勾选，分机保留，你⽆法变更这些分机的⽤⼾信息，或删除这些分机。

删除与组数据同步的分机组 • 若勾选，分机组会被删除。
• 若未勾选，分机组保留，你⽆法变更这些分机组的名称和组成员，或删除这些分机组。

b. 点击 确认。
执⾏结果

• 状态  栏显⽰ “禁⽤”，表⽰集成功能被暂停。
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• 集成配置保留且不可编辑。
• Microsoft Entra ID 中的⽤⼾⽆法使⽤其 Microsoft 账⼾登录 Linkus UC 客⼾端。

相关信息断开 Microsoft Entra ID 集成

断开 Microsoft Entra ID 集成
如果你想对接其他⽬录，你需要先断开当前集成。本⽂介绍如何断开 Yeastar P 系列云 PBX 与 Microsoft Entra ID (Azure AD)的连接。
操作步骤

1. 登录 PBX 管理⽹⻚，进⼊ 应⽤对接  > 协同办公平台集成。
2. 在集成⻚⾯的右上⻆，点击 断开连接。

3. 在弹出的窗⼝中，执⾏以下操作：
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a. 决定是否删除与 Microsoft Entra ID 中的⽤⼾和组绑定的 PBX 数据。
选项 说明

删除与⽤⼾数据同步的分机
• 若勾选，分机会被删除。
• 若未勾选，分机保留，且完全由  PBX 管理。

删除与组数据同步的分机组
• 若勾选，分机组会被删除。
• 若未勾选，分机组保留，且完全由  PBX 管理。

b. 点击 确认。
执⾏结果
Microsoft Entra ID ⽬录集成已断开。
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